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Abstrak: Pemanfaatan komunikasi jaringan komputer berkembang menjadi jaringan yang dikenal sebagai interconnected network. Permasalahannya jaringan komputer tingkat keamanan belum memadai. Solusinya menggunakan DHCP metode akses terhadap IP address (MAC address) yang terdaftar pada router dan bermanfaat untuk mengatur jaringan. DHCP server dimanfaatkan sebagai penunjang sistem administrasi jaringan dan keamanan komputer. Tujuan dari penelitian dapat mendistribusikan IP address secara dinamis dan memberikan keamanan agar pengguna tidak diperkenankan untuk mengubah sebuah IP address secara statis. Hasil penelitian menggunakan aplikasi Winbox sebagai media yang digunakan dan mendapatkan hasil yang menunjukkan proses konfigurasi DHCP server sebagai penunjang sistem administrasi dan keamanan. Cara untuk melakukan konfigurasi alamat IP agar pengguna menerima alamat IP beserta subnet mask, default gateway, dan mengatur konfigurasi agar pengguna tidak mengatur sebuah alamat IP secara statis.
PENDAHULUAN 
Era globalisasi untuk teknologi informasi sangat berperan penting dalam dunia bisnis namun yang terpenting adalah pengguna menerima dengan adanya teknologi informasi (Andarwati et al., 2018; Jatmika & Andarwati, 2017). Jaringan komputer merupakan kelompok yang saling terhubung  antara satu dengan yang lain dengan menggunakan protokol komunikasi melalui media komunikasi sehingga saling berbagi informasi, program-program, dan penggunaan perangkat keras secara bersama seperti printer dan hardisk (Marcus et al., 2018; Marcus & Tfuakani, 2019). Selain itu diartikan sebagai kumpulan atau sejumlah terminal komunikasi yang berada di berbagai lokasi atau tempat yang terdiri dari lebih satu komputer yang saling berhubungan (Komputer, 2003; Tanimbuan, 2003). Pengaturan bandwidth dan user adalah salah satu paket yang ada pada mikrotik yang dilakukan supaya semua pengguna internet bisa melakukan akses ke internet dan memudahkan administrator dalam melakukan monitoring bandwidth.
Fasilitas internet yang masih terbuka dan tidak ada yang mengatur akan terjadi sering terputus koneksi dan menjadi internet sulit untuk diakses dan lambat koneksinya. Sehingga perlu adanya manajemen pengelolan yang dapat terbentuk jaringan internet yang lebih lancar dan menggunakan IP Address yang otomatis. IP Address adalah sebuah metode pengalamatan pada suatu jaringan komputer dengan memberikan sederetan angka pada computer (host), router dan peralatan jaringan lainnya. Pemberian IP Address sebenarnya bukan diberikan kepada komputer (host) atau router, melainkan pada interface jaringan dari host atau router tersebut (Book, 2010). DHCP merupakan salah satu protokol standar pada jaringan komputer yang berfungsi untuk membantu pengguna jaringan komputer memperoleh alamat (IP Address) secara cepat dan otomatis. Dengan pengalamatan yang otomatis ini, maka pengguna jaringan komputer yang tidak memiliki seluk beluk pemahaman tentang pengalamatan jaringan (IP Address, subnetting, blok alamat IP dan kelas IP Address) akan terbantu.

MikroTik routerOS adalah sistem operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer manjadi router network yang handal, mencakup berbagai fitur yang dibuat untuk IP network dan jaringan wireless, cocok digunakan oleh ISP dan provider hotspot. Mikrotik routerOS sebuah sistem operasi dan perangkat lunak yang dapat digunakan untuk menjadikan komputer biasa menjadi router network yang handal, mencakup berbagai fitur yang dibuat untuk IP network dan jaringan wireless. Fitur-fitur tersebut diantaranya : Firewall & Nat, Routing, Hotspot, Point to Point Tunneling Protocol, DNS server, DHCP server, Hotspot, dan masih banyak lagi fitur lainnya (Sumardi & Zaen, 2018).

Beberapa penelitian terdahulu yang berbasis mikrotik antara lain (Ariyadi, 2018; Marcus et al., 2018; Marcus & Tfuakani, 2019; Rizkiyanto, 2015; Soepomo, 2014). Mengimplementasikan pemanfaatan DHCP Server sebagai penunjang sistem administrasi dan keamanan komputer dengan mendistribusikan suatu alamat IP secara dinamis dan menjadikan suatu alamat IP yang ditentukan menjadi statis pada perangkatnya.
METODE

Media transmisi yang digunakan dalam jaringan ini yaitu, kabel fiber optik yang digunakan untuk menghubungkan internet service provider (ISP) dan untuk menghubungkan router mikrotik ke switch ke setiap hub. Kemudian media transmisi selanjutnya, menggunakan kabel unshielded twisted pair (UTP) sebagai media transmisi hub ke setiap komputer klien. Dan media transmisi yang ketiga yaitu, wireless yang dapat digunakan untuk user yang menggunakan laptop atau perangkat yang mendukung wifi atau hotspot. Membuat prototipe sistem sebagai simulasi, dengan menggunakan mesin virtual, sebagai replikasi dari sistem yang akan dijalankan. Software mesin virtual yang digunakan adalah Winbox yang mendukung dengan beberapa Operating System (OS).
Menginterprestasikan DHCP dengan menggunakan perangkat yang sebenarnya seperti jaringan local area networking (LAN) serta alat pendukung lainya seperti switch, PC, dan mikrotik router dalam perancangan DHCP Server.
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Gambar 1. Tahapan Proses Sistem Administrasi DHCP Server

Aktivitas yang dilakukan dalam sistem administrasi DHCP ini meliputi IP Least Request, IP Least Offer, IP Lease Selection, IP Lease Acknowledge, Lease Period.
a. IP Least Request 

Merupakan Proses komputer client meminta IP Address ke DHCP Server (Broadcast).

b. IP Least Offer 

DHCP Server memberikan IP Address yang ada di database DHCP.

c. IP Lease Selection 

Client memilih IP Address pertama ditawarkan DHCP Server dan kembali melakukan broadcast denngan pesan menyetujuti Peminjaman IP Address ke DHCP Server.

d. IP Lease Acknowledge 

DHCP Server memberikan konfirmasi IP Address dan informasi lain kepada client yang berupa Acknowledge. IP Address diberikan bersama dengan subnet mask dan Default Gateway

e. Lease Period 

Setelah waktu periode tertentu, pemakaian DHCP selesai dan client tidak memperbarui permintaan, maka IP Address tersebut dikembalikan kepada DHCP Server, dan dapat diberikan kembali kepada client yang membutuhkan. Lama periode tersebut dapat ditentukan dalam menit, jam, hari, minggu, bulan atau selamanya.

Keamanan komputer DHCP merupakan pencegahan client  untuk tidak merubah IP Address secara bebas. Pencegahan ini dapat dilakukan dengan cara membuat Make Static, Add ARP For Lease, dan  Address Pool Static Only pada DHCP Server.
HASIL 
Penggunaan topologi, penulis juga menentukan menggunakan topologi jaringan star karena topologi jaringan ini sangat fleksibel, dapat memberikan keamanan data yang tinggi, dan mempermudah mendeteksi kerusakan pada jaringan tersebut. maka dari itu penulis merancang desain topologi.
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Gambar 2. Desain Topologi Jaringan
IP Address

Menghindari terjadinya IP Conflict maka ada perbedaan IP Address. Berikut pembagian IP Address sebagai berikut pada Tabel 1.

Tabel 1. IP Address

	Switch
	IP Address

	Lantai 1
	192.168.10.1/27

	Lantai 2
	192.168.20.1/27

	Ruang 1
	192.168.30.1/27

	Ruang 2
	192.168.40.1/27

	Ruang 3
	192.168.50.1/27

	Ruang 4
	192.168.60.1/27

	Ruang 5
	192.168.70.1/27

	Ruang 6
	192.168.80.1/27
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Gambar 3. Tampilan Address List Pada Winbox
DHCP Server
DHCP Server sebuah layanan yang memungkinkan perangkat dapat mendistribusikan/assign IP Address secara otomatis pada host dalam sebuah jaringan dan sangat tepat diterapkan jika pada jaringan memiliki banyak komputer yang digunakan oleh user. Tampilan konfigurasi DHCP Server sebagai berikut: 
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Gambar 4. Tampilan DHCP Server
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Gambar 5. Tampilan Pengecekan IP Address Client
DHCP Lease

DHCP Lease ini mempunyai konsep yang dapat menerapkan dengan menggunakan Static Leases atau melakukan reservasi sebuah IP Address untuk sebuah MAC Address tertentu. Client yang sudah diberikan IP Address secara otomatis akan ada pada tab leases pada DHCP Server.
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Gambar 6. Tampilan Penerapan DHCP Lease
VLAN

Fitur Vlan ini dapat mengkonfigurasi beberapa perangkat pada satu LAN atau lebih, agar dapat saling berkomunikasi langsung dengan perangkat lainnya dengan jalur yang sama. Tetapi, perangkat tersebut berada dalam jaringan LAN yang berbeda. Berikut impementasi VLAN pada routerboard mikrotik sebagai berikut ini :
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Gambar 7. Tampilan VLAN Pada Interface List di Winbox

Setelah selesai setting VLAN, maka perlu untuk melakukan setting IP Address dan juga setting pada DHCP Setup. Berikut tampilan VLAN yang sudah terkonfigurasi pada Interface List.
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Gambar 8. Tampilan Interface List dengan Setting VLAN

PEMBAHASAN

Pada proses pemanfaatan DHCP Server sebagai penunjang sistem administrasi dan keamanan komputer dengan aplikasi winbox sebagai medianya. Dengan menkonfigurasi alamat IP untuk dijadikan suatu penunjang sistem administrasi, yang melakukan suatu pendistribusian alamat IP secara dinamis. Dan alamat IP dinamis yang terkonfigurasi secara dinamis menjadi alamat IP statis sebagai keamananya. Aplikasi winbox dapat digunakan untuk mengkonfigurasi routerboard mikrotik dari PC client. Dengan DHCP Security ini, perangkat yang tersambung tidak diperkenankan untuk melakukan setting IP Address pada perangkat secara statis oleh penggunanya. Karena untuk mencegah terjadinya IP conflict. Berikut implementasi DHCP Securitynya:
Make Static

Pada tahap ini, penulis akan melakukan pergantian dari IP Dynamic berubah menjadi Static. Yaitu menggunakan fitur Make Static.Pada tab Lease, akan menampilkan client yang sudah terhubung. klik 2 kali pada client J-12, Kemudian klik Make Static atau juga bisa dengan klik kanan lalu Make Static.
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Gambar 9. Tampilan Make Static

Add ARP For Leases

Dengan mengaktifkan fitur “Add ARP For Leases” ini, setiap perangkat hanya bisa tersambung dengan IP Address pada DHCP Server. Dan router akan mengizinkan client yang mendapatkan IP Address dari proses DHCP. Pengguna yang melakukan setting IP Address secara manual tidak akan tersambung ke router. 
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Gambar 10. Tampilan Ceklist Add ARP For Leases
Tahap selanjutnya pada Interface router, klik 2 kali pada “Lantai 1 (ether2)” dan ubah parameter ARP menjadi “reply-only”. Hal ini bertujuan agar router tidak akan melakukan update secara otomatis pada ARP List ketika ada client yang tersambung menggunakan IP Address Static.
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Gambar 11. Tampilan Penggantian Parameter ARP List

Address Pool Static Only

Address pool static only ini akan mambatasi perangkat yang terkoneksi hanya pada perangkat yang sudah di tentukan, dengan mengganti parameter Address pool yang ada di DHCP server menjadi static only.
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Gambar 12. Tampilan Address Pool Static Only
Pengujian

Test Ping Pada Winbox
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Gambar 13. Tampilan Test Ping Pada Lantai 1
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Gambar 14. Tampilan Test Ping Pada Ruang 1

Test Perubahan IP Address Secara Statis
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Gambar 15. Tampilan Merubah IP Address Secara Statis
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Gambar 16. Tampilan Pengecekan IP Address Secara Statis
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Gambar 17. Tampilan Ping Setelah Penggantian IP Secara Statis
Pada proses pemanfaatan DHCP Sever sebagai penunjang sistem administrasi dan keamanan komputer dengan aplikasi winbox sebagai medianya. Dengan melakukan konfigurasi alamat IP sebagai suatu penunjang sistem administrasi, yang melakukan suatu pendistribusian alamat IP secara dinamis. Dan sebagai keamananya, alamat IP yang terkonfigurasi akan di konfigurasi lagi menggunakan fitur-fitur pada winbox agar pengguna tidak dapat merubah alamat IP secara statis.
KESIMPULAN

Berdasarkan hasil penelitian dan pembahasan dalam pemanfaatan DHCP server sebagai penunjang sistem administrasi dan keamanan komputer dapat disimpulkan bahwa memanfaatkan DHCP server sebagai penunjang suatu sistem administrasi yang bermaksud, hanya membuat suatu sistem yang mendistribusikan sebuah alamat IP yang sudah ada di database DHCP server ke perangkat komputer yang baru terkoneksi dengan kabel UTP secara dinamis, dan dapat mencegah terjadinya suatu masalah seperti IP Conflict dan dapat memanfaatkan DHCP server sebagai keamanan, agar setiap perangkat yang tidak diperkenankan melakukan setting IP address secara statis pada perangkat yang digunakan oleh penggunanya.
SARAN
Pemanfaatan DHCP server sebagai penunjang sistem administrasi dan keamanan komputer dapat dikembangkan dan diterapkan pada kasus yang lain. Dengan memanfaatkan DHCP server dalam sistem administrasi dan keamanan komputer dapat melakukan konfigurasi alamat IP agar pengguna menerima alamat IP beserta subnet mask, default gateway, dan mengatur konfigurasi agar pengguna tidak mengatur sebuah alamat IP secara statis.
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