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Abstrak: Pemanfaatan komunikasi jaringan komputer
berkembang menjadi jaringan yang dikenal sebagai
interconnected network. Permasalahannya jaringan
komputer tingkat keamanan belum memadai. Solusinya
menggunakan metode DHCP terhadap IP Address yang
terdaftar pada router dan bermanfaat untuk mengatur
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jaringan. DHCP server dimanfaatkan sebagai penunjang
sistem administrasi jaringan dan keamanan komputer.
Tujuan dari penelitian dapat mendistribusikan IP Address
secara dinamis dan memberikan keamanan agar user tidak
diperkenankan untuk mengubah sebuah IP Address secara
statis. Hasil penelitian menggunakan aplikasi Winbox
sebagai media yang digunakan dan mendapatkan hasil yang
menunjukkan proses konfigurasi DHCP server sebagai
penunjang sistem administrasi dan keamanan. Cara untuk
melakukan konfigurasi alamat IP agar user menerima
alamat IP beserta subnet mask, default gateway, dan
mengatur konfigurasi agar user tidak mengatur sebuah
alamat IP secara statis.

PENDAHULUAN

Era globalisasi untuk teknologi informasi saat ini berperan sangat penting
dalam dunia bisnis namun yang terpenting adalah user menerima adanya teknologi
informasi (Andarwati et al., 2018; Jatmika & Andarwati, 2017). Jaringan komputer
merupakan komponen yang saling terhubung dengan komponen yang lain untuk
menggunakan protokol komunikasi melalui media komunikasi untuk saling berbagi
informasi, aplikasi, dan pemakaian perangkat keras secara bersama seperti printer
dan hardisk (Marcus et al., 2018; Marcus & Tfuakani, 2019). Jaringan komputer
merupakan sebagai kumpulan perangkat komunikasi yang berada di berbagai lokasi
yang berbeda terdiri dari lebih satu komputer yang saling terhubung (Komputer,
2003; Tanimbuan, 2003). Pengaturan bandwidth dan user merupakan suatu paket
yang ada didalam mikrotik yang berfungsi untuk semua user internet bisa
melakukan akses ke internet dan memudahkan administrator dalam melakukan
monitoring bandwidth.

Fasilitas internet yang masih terbuka dan tidak ada yang mengatur akan
terjadi sering terputus koneksi dan menjadi internet sulit untuk diakses
mengakibatkan lambat koneksinya. Sehingga perlu adanya manajemen pengelolaan
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yang dapat terbentuk jaringan internet yang lebih lancar dan menggunakan IP
Address yang otomatis. IP Address merupakan sebuah metode pengalamatan pada
jaringan komputer dengan memberikan IP Address pada komputer, router dan
peralatan jaringan lainnya. Pemberian IP Address sebenarnya bukan diberikan
kepada komputer atau router, melainkan pada interface jaringan dari komputer atau
router tersebut (Book, 2010). DHCP adalah salah satu protokol di dalam jaringan
komputer yang fungsinya untuk membantu user jaringan komputer memperoleh
alamat IP Address secara otomatis. Dengan pengalamatan yang otomatis ini, user
jaringan komputer yang tidak memiliki pemahaman tentang pengalamatan jaringan
IP Address, subnetting, blok alamat IP dan kelas IP Address akan terbantu dalam
mengelola jaringan komputer tersebut.

MikroTik routerOS merupakan sistem operasi yang dapat digunakan untuk
menjadikan komputer manjadi router network, mencakup berbagai fitur yang
dibuat untuk IP network dan jaringan wireless yang digunakan oleh ISP dan
provider hotspot. Fitur-fitur tersebut diantaranya: Firewall & Nat, Routing, Hotspot,
Point to Point Tunneling Protocol, DNS Server, DHCP Server, Hotspot, dan fitur
lainnya (Sumardi & Zaen, 2018).

Beberapa penelitian terdahulu yang berbasis mikrotik antara lain (Ariyadi,
2018; Marcus et al., 2018; Marcus & Tfuakani, 2019; Rizkiyanto, 2015; Soepomo,
2014). Dalam penelitian ini ada perbedaan dari penelitian terdahulu adalah
konfigurasi pada DHCP Server Mikrotik sebagai penunjang sistem administrasi
maupun keamanan komputer dengan mendistribusikan suatu alamat IP secara
dinamis sebagai suatu alamat IP yang ditentukan untuk IP statis pada perangkat
yang terhubung.

METODE

Media transmisi yang digunakan untuk jaringan ini adalah kabel fiber optik
yang berfungsi untuk menghubungkan jaringan ISP dan menghubungkan router
mikrotik ke switch kemudian ke setiap hub yang terhubung. Selanjutnya media
transmisi kedua yaitu menggunakan kabel UTP sebagai media transmisi hub ke
setiap komputer. Selanjutnya media transmisi yang ketiga yaitu wireless yang dapat
digunakan untuk user yang menggunakan laptop atau perangkat yang mendukung
wifi. Membuat prototipe sistem sebagai simulasi, dengan menggunakan mesin
virtual, sebagai replikasi dari sistem yang akan dijalankan. Software mesin virtual
yang digunakan yaitu aplikasi Winbox yang mendukung beberapa sistem operasi.

Menginterprestasikan DHCP Server dengan menggunakan perangkat yang
sebenarnya seperti jaringan LAN serta perangkat pendukung lainya seperti Switch,
PC, dan Mikrotik Router dalam perancangan DHCP Server.
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Gambar 1. Tahapan Proses Sistem Administrasi DHCP Server

Aktivitas yang dilakukan dalam sistem administrasi DHCP Server ini
meliputi IP Least Request, IP Least Offer, IP Lease Selection, IP Lease
Acknowledge, Lease Period.

a. |IP Least Request

Merupakan proses komputer client meminta IP Address ke DHCP Server
(Broadcast).
b. IP Least Offer

DHCP Server memberikan IP Address yang ada di database DHCP.
c. IP Lease Selection

Komputer Client memilih IP Address pertama ditawarkan DHCP Server dan
kembali melakukan broadcast dengan pesan menyetujuti peminjaman IP
Address ke DHCP Server.
d. IP Lease Acknowledge

DHCP Server memberikan konfirmasi IP Address dan informasi lain kepada
client yang berupa Acknowledge. IP Address diberikan bersama dengan subnet
mask dan Default Gateway
e. Lease Period

Setelah waktu periode tertentu, pemakaian DHCP Server selesai dan client
tidak memperbarui permintaan, maka IP Address tersebut dikembalikan kepada
DHCP Server, dan dapat diberikan kembali kepada client yang membutuhkan.

Keamanan komputer DHCP Server merupakan pencegahan client untuk
tidak merubah IP Address secara bebas. Pencegahan ini dapat dilakukan dengan
cara membuat Make Static, Add ARP For Lease, dan Address Pool Static Only pada
DHCP Server.

HASIL

Useran topologi, penulis juga menentukan menggunakan topologi jaringan
star karena topologi jaringan ini sangat fleksibel, dapat memberikan keamanan data
yang tinggi, dan mempermudah mendeteksi kerusakan pada jaringan tersebut. maka
dari itu penulis merancang desain topologi.
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Gambar 2. Desaln Topologi Jaringan

IP Address
Menghindari terjadinya IP Conflict maka ada perbedaan IP Address.
Berikut pembagian IP Address sebagai berikut pada Tabel 1.

Tabel 1. IP Address

Switch IP Address
Lantai 1 192.168.10.1/27
Lantai 2 192.168.20.1/27
Ruang 1 192.168.30.1/27
Ruang 2 192.168.40.1/27
Ruang 3 192.168.50.1/27
Ruang 4 192.168.60.1/27
Ruang 5 192.168.70.1/27
Ruang 6 192.168.80.1/27
Address List =] E3
+ =] [
Address Metwark Interface -
= 192.168.10.1/27 192.168.10.0 Lantai 1 {etherd)
19216820127 192162200 Lanfai 2 jetfferd)

o 192.168.30.1427 192.168.30.0 nauang 1
o 192.168.40.1/27 192.168.40.0 uang 2
= 192.168.50.127 192.168.50.0 nuang 3

o 192.168.60.1/27 152.163.60.0 a4
= 192.163.70.1/27 152.163.70.0 mang 5
o 192.163.80.1427 152.163.20.0 Eng &

8items

Gambar 3. Tampilan Address List Pada Winbox

DHCP Server
DHCP Server merupkan sebuah layanan yang memungkinkan semua
perangkat dapat mendistribusikan IP Address secara otomatis pada host dalam
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jaringan komputer dan diterapkan pada jaringan memiliki banyak komputer yang
digunakan oleh user. Tampilan konfigurasi DHCP Server sebagai berikut:

DHCP Server EE

DHCP | Metworks | Leases Options  Option Sets = Aletts

| =| |« %| |T| | DHCP Config | DHCP Setup
Name Interface Relay Lease Time Address Pool  |Add ¥
dhep Lantar | (etherd) 00:10:00 dhcp_pooll  yes
dhep2 Lantai 2 (sther3) 00:10:00 dhep_pool2  yes
dhepd uang 1 00:10:00 dhep_poold  yes
dhepd uang 2 00:10:00 dhep_poold  yes
dheph uang 3 00:10:00 dhep_pool5  yes
dhepb fuang 4 00:10:00 dhep_pool6  yes
dhep? fuang 5 00:10:00 dhep_pool?  yes

+ »

7items (1 selected)

Gambar 4. Tampilan DHCP Server

Network Connection Details lﬁ
Network Connection Details:
Property Value £
Connection-specific DN...
Description Intel(R) 82578DC Gigabit Network Coil
Physical Address 70-71-BC-50-D3-11
DHCP Enabled Yes
IPv4 Address 192.168.10.30
IPv4 Subnet Mask 255.255.255.224

Gambar 5. Tampilan Pengecekan IP Address Client

DHCP Lease
DHCP Lease ini mempunyai konsep yang dapat menerapkan
menggunakan Static Leases dalam sebuah IP Address untuk MAC Address tertentu.

Client yang sudah diberikan IP Address secara otomatis akan ada pada tab leases
pada DHCP Server.

DHCP Server =B
DHCP Networks Leases | Options Option Sets Alerts
|4 ﬂ T | Check Status | =
‘Mdrggs = 7 'MAC Address Cllem D lSefvet :Actiye Addressr.k:tiye MAC Mdre.,.‘Aqive Hos...| Expires After Status | hd |
D .192.168.88.254 70:71:BC:5C:.C1:99 J10-PC 00:06:24 bound
D 192.168.88.253 70:71:BC:50:D3:11 J12 00:06:36 bound

Gambar 6. Tampilan Penerapan DHCP Lease

VLAN

Fitur VLAN ini dap at untuk mengkonfigurasi perangkat pada satu LAN
atau lebih agar dapat saling terhubung langsung dengan perangkat lainnya dengan
jalur yang sama. Tetapi, perangkat tersebut berada dalam jaringan LAN yang

BRILIANT: Jurnal Riset dan Konseptual | 539
Volume 6 Nomor 3, Agustus 2021



berbeda. Berikut impementasi VLAN pada routerboard mikrotik sebagai berikut
ini:

Interface List [=1E3
Inteface  Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAMN |VRRP Bonding LTE
+ =l (T
Name Type MTU L2 MTU |Tx Rx -
$Pruang 1 VLAN 1500 1554 0bps 0bps
$pruang 2 VLAN 1500 1594 Obps Obps
ruang 3 WLAN 1500 1594 0 bps 0 bps
R 4prang4 WLAN 1500 1594 0 bps 0 bps
R 4pruang 5 VLAN 1500 1594 Obps Dbps
R 4brang b WLAN 1500 1594 0 bps 0 bps

Gambar 7. Tampilan VLAN Pada Interface List di Winbox

Setelah selesai setting VLAN, maka perlu untuk melakukan setting IP
Address dan juga setting pada DHCP Setup. Berikut tampilan VLAN yang sudah
terkonfigurasi pada Interface List.

Interface List =18
Inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
- v|% |a|T
Name Type L2 MTU |Tx Rix Tx Pag v
.. $#lantai 1 etherd) Ethemet 1558 0bps Obps =
Arruang 1 VLAN 1554 Obps Obps
druang 2 VLAN 1554 Obps Obps
druang 3 VLAN 1554 Obps Obps
R sl#lantai 2 (gtherd) Ethemet 1598 68.9 kbps 4 3kbps
R druang 4 VLAN 1554 Obps Obps
R druang 5 VLAN 1554 Obps Obps
R druang 6 VLAN 1554 Obps Obps

Gambar 8. Tampilan Interface List dengan Setting VLAN

PEMBAHASAN

Pada proses pemanfaatan DHCP Server sebagai penunjang sistem
administrasi dan keamanan komputer dengan aplikasi winbox sebagai medianya.
Dengan menkonfigurasi alamat IP untuk dijadikan suatu penunjang sistem
administrasi, yang melakukan suatu pendistribusian alamat IP secara dinamis. Dan
alamat IP dinamis yang terkonfigurasi secara dinamis menjadi alamat IP statis
sebagai keamananya. Aplikasi winbox digunakan untuk mengkonfigurasi mikrotik
router dari komputer. Dengan DHCP Security berfungsi untuk perangkat yang
tersambung tidak diperbolehkan untuk melakukan setting IP Address pada
perangkat secara statis oleh usernya. Karena untuk mencegah terjadinya IP conflict.
Berikut implementasi DHCP Security-nya:

Make Static

Pada tahap ini, penulis akan melakukan pergantian dari IP Dynamic
berubah menjadi Static. Yaitu menggunakan fitur Make Static. Pada tab Lease, akan
menampilkan client yang sudah terhubung. klik 2 kali pada client J-12, Kemudian
klik Make Static atau juga bisa dengan klik kanan lalu Make Static.
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DHCP Lease <152.168.

10.30,192.168.10.30>

Active
Active Address: |192.168.10.30
: Copy
Active MAC Address: |70:71:BC:50:D3:11
— = = Remove
Active Client ID: |1:70:71:bc:50:d3:11 >
Active Host Name: |J12
,
Active Server: dhcpl 1
Expires After: |00:08:20
Last Seen: |00:01:36

Agent Circuit Id:
Agent Remote Id:

~ [enabled [bound

Gambar 9. Tampilan Make Static

dynamic

Add ARP For Leases

Dengan mengaktifkan fitur “Add ARP For Leases” ini, Semua perangkat
hanya bisa terhubung dengan IP Address pada DHCP Server. Dan router akan
mengizinkan komputer client yang mendapatkan 1P Address dari proses DHCP
Server. User melakukan setting IP Address secara manual tidak dapat terhubung ke
router.

DHCP Server <dhcp 1>

Interface: | Lantai 7 (Ether2) ¥
Lease Time: |00:10:00
Disable
Bootp Lease Time: |forever C
opy
Address Pool: |dhcp_pool1 ¥
Remove
Sre. Address: hd
Delay Threshold: hd
Authoritative: |after 2s delay *

Bootp Support: |static ¥

Lease Script:

| Add ARP For Leases
Always Broadcast
Use RADIUS

enabled

Gambar 10. Tampilan Ceklist Add ARP For Leases

Tahap selanjutnya pada Interface router, klik 2 kali pada “Lantai 1
(ether2)” dan ubah parameter ARP menjadi “reply-only”. Hal ini bertujuan agar
router tidak akan melakukan update secara otomatis pada ARP List ketika ada client
yang terhubung menggunakan IP Address Static.
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Interface <Lantai 1 (sther2)>
General | Ethemet Overal Stats Fx Stats T Stats  Status ... ’T‘
Name: [ o |
R ‘
MTU: [1500 |
L2 MTU: 1598 |«
Max L2 MTU: [4074 |
MAC Address: |D4.CA:6D:E3:01:85 | flch
ARP: |reph,'-onh,' || ¥ ‘ |ﬂl
Master Port: |none || ¥ ‘
Bandwidth (Rx/Tx): |unlimited [#] #|unlimited =]
Switch: |swrtch1 ‘

Gambar 11. Tampilan Penggantian Parameter ARP List

Address Pool Static Only

Address pool static only ini akan mambatasi perangkat yang terkoneksi
hanya pada perangkat yang sudah di tentukan, dengan mengganti parameter
Address pool yang ada di DHCP server menjadi static only.

DHCF Server <dhcp1=

Name: |2l
Interface: |Lar|ta| 1 (ether2) “ * | Cancel
Relay: | |~ Apply
Lease Time: |[H]:1D:{I'D |
-Disable
Bootp Lease Time: [forever = c
opy
Address Poal: |5tatic-onh.' ” * | R
ove
Src. Address: | | A
Delay Threshold: | |- |

Gambar 12. Tampilan Address Pool Static Only

Pengujian

Test Ping Pada Winbox

/command Use command at the base lewel
[admin@Produkskripsi] > ping 192.1€8.10.1

[o x|

SIZE TTL TIME STATUS
64 Oms

&4 Oms

64 Oms

&4 Oms (.
64 Oms
€4 Oms
&4 Oms
64 Oms
&4 Oms
64 Oms
€4 Oms

P L R R R R )
B oo oM oo Mo e o m o o

sceived=20 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms [+

Gambar 13. Tampllan Test ng Pada Lantai 1
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Terminal [=
[admin@ProdukSkripsi] > ping 192.168.30.1
SEQ HOST

[+ %]

red=1% packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

4]

[admin@ProdukSkr

Gambar 14. Tampilan Test Ping Pada Ruang 1

p3il >

Test Perubahan IP Address Secara Statis

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

IF address:

[192 .18 . 30 . 10

subnet mask: [ 255 . 255 .

Default gateway: [192 188 . 10 . 1

Obtain DMS server address automatically

(@) Use the following DMS server addresses:

Preferred DMS server: | . . . |

Alternate DMS server: | . . . |

[ validate settings upon exit Advanced. ..

Cancel

Gambar 15. Tampilan Merubah IP Address Secara Statis

Metwork Connection Details >

Network Connection Details:

Property Walue

Connection-specific DN...

Description Realtek PCle GBE Family Controller
Physical Address 34-57-Fe-CB-AS-DE

DHCP Enabled Mo

IPv4 Address 152.168.30.10

IPv4 Subnet Mask 255 25562550

IPv4 Default Gateway 152.168.101

Gambar 16. Tampilan Pengecekan IP Address Secara Statis
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EX Command Prompt

C:\Users\Asus>

Gambar 17. Tampilan Ping Setelah Penggantian IP Secara Statis

Pada proses pemanfaatan DHCP Sever sebagai penunjang sistem
administrasi dan keamanan komputer dengan aplikasi winbox sebagai medianya.
Dengan melakukan konfigurasi alamat IP sebagai suatu penunjang sistem
administrasi, yang melakukan suatu pendistribusian alamat IP secara dinamis. Dan
sebagai keamananya, alamat IP yang terkonfigurasi akan di konfigurasi lagi
menggunakan fitur-fitur pada winbox agar user tidak dapat merubah alamat IP
secara statis.

KESIMPULAN

Berdasarkan hasil penelitian dan pembahasan dalam pemanfaatan DHCP
server sebagai penunjang sistem administrasi dan keamanan komputer dapat
disimpulkan bahwa memanfaatkan DHCP server sebagai penunjang suatu sistem
yang mendistribusikan sebuah alamat IP Address yang sudah ada di database
DHCP Server ke perangkat komputer yang baru terkoneksi dengan kabel UTP
secara dinamis, dan dapat mencegah terjadinya suatu masalah seperti IP Conflict
dan memanfaatkan DHCP server sebagai keamanan, agar setiap perangkat yang
tidak diperbolehkan melakukan setting IP Address secara manual pada perangkat
yang digunakan oleh user-nya.

SARAN

Pemanfaatan DHCP Server sebagai penunjang sistem administrasi dan
keamanan komputer untuk kedepannya dapat dikembangkan lagi dan diterapkan
pada masalah yang lain. Dengan memanfaatkan DHCP Server dalam sistem
administrasi dan keamanan komputer dapat melakukan konfigurasi alamat IP agar
user menerima alamat IP beserta subnet mask, default gateway, dan mengatur
konfigurasi agar user tidak mengatur sebuah alamat IP secara statis.
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